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KLoN:s tillsyn mot olaglig e-handel

Förutsättningar - Läkemedelslagstiftning

• Läkemedelsförsäljning utan tillstånd är olaglig

• ”Läkemedel” inkluderar produkter som inte är godkända som sådana

• Förbud, Förelägganden och/eller polisanmälningar



KLoN:s tillsyn mot olaglig e-handel

Svårigheter

• Få tag på produkt

• Identifiera försäljaren

• Åtgärda avvikelse

• Avgränsning

– myndighetens tillsynsansvar
– praktiska prioriteringar



KLoN:s tillsyn mot olaglig e-handel

Framgångsfaktorer

• Kunskap om internets infrastruktur

• Specialisering

• Samverkan mellan myndigheter (internationellt/nationellt)

• Kontakt med ”tjänstelevererande mellanhänder”



KLoN:s tillsyn mot olaglig e-handel

• Identifiera försäljaren

– Kontaktuppgifter på hemsida

– Registreringsuppgifter

– Betalningsmottagare

– Företagssida på sociala medier

– Avtalsvillkor

– Returadress

– m.m.



Läkemedelsverkets tillsyn mot olaglig e-handel

• Verktyg

– Betalmetoder
• Paypal, ”virtuellt betalkort”

– Stealth-dator
– Register webbadresser

• iis
• Whois Domaintools
• Eurid

– Spara skärmdumpar
• Print screen
• Adobe professional
• Snagit
• m.m.



Internets infrastruktur

För register över alla 

adresser under vissa 

toppdomäner, certifierar 

registrarer. 

Ex IIS för .se och .nu

Registrar

Registry holder

( IIS )

Registrant

webbadresser säljs/hyrs 

ut av ackrediterade 

registrarer, som har avtal 

med registranten

Ex: Loopia, One.com

Den aktör som hyr en 

specifik webbsideadress

Ex. Swedac hyr 

www.marknadskontroll.se



Registreringsuppgifter – IIS



Registreringsuppgifter – IIS



Registreringsuppgifter – IIS



Exempel på ärenden – identifiera försäljaren



Exempel på ärenden – identifiera försäljaren



Exempel på ärenden – identifiera försäljaren





Exempel på ärenden – betalningsuppgifter



Exempel på ärenden – betalningsuppgifter



Exempel på ärenden – betalningsuppgifter



Exempel på ärenden – betalningsuppgifter



Hur gå vidare när spåren tar slut?

• Olaglig produkt finns till försäljning

• Försäljande företag kan inte identifieras eller nås





Tjänsteleverantörer / Mellanhänder

Kommissionens tillkännagivande

om marknadskontroll av produkter som säljs via internet

”För att hjälpa mellanhänderna att reagera effektivt och snabbt inhämta 

information om saluföringen på deras webbplatser av produkter som inte är 

säkra eller inte uppfyller kraven bör medlemsstaternas myndigheter etablera 

nära kontakter med viktiga mellanhänder som tillhandahåller värdtjänster för 

produkter som säljs på nätet.”



Tjänsteleverantörer / Mellanhänder

• Abuse-anmälan



Tjänsteleverantörer / Mellanhänder

• Anmäla till mellanhand?

– Ex: Paypal
PayPals policy för godtagbar användning
”Förbjudna aktiviteter” 
”Du får inte använda PayPal-tjänsten för aktiviteter som:”….
”4. inbegriper försäljning av produkter eller tjänster som enligt bedömning från statliga 
myndigheter med stor sannolikhet är olagliga.” 
”Vi uppmuntrar dig att omgående rapportera överträdelser av denna policy för godtagbar 
användning till PayPal.” 

– Facebook
– Ali Baba
– Blocket
– Tradera

https://www.paypal.com/se/ewf/f=pps_prohib


Exempel på ärenden – Tjänsteleverantörer




