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Lakemedelsverkets tillsyn pa natet
olaglig e-handel med lakemedel

Martin Burman, tillsynsutredare
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KLoN:s tillsyn mot olaglig e-handel

Forutsattningar - Lakemedelslagstiftning
« Lakemedelsforsaljning utan tillstand ar olaglig
« "Lakemedel” inkluderar produkter som inte ar godkanda som sadana

« Forbud, Forelagganden och/eller polisanmalningar
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KLoN:s tillsyn mot olaglig e-handel

Svarigheter

« Fatag pa produkt

* Identifiera forsaljaren
« Atgéarda avvikelse

* Avgransning

— myndighetens tillsynsansvar
— praktiska prioriteringar
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KLoN:s tillsyn mot olaglig e-handel

Framgangsfaktorer

« Kunskap om internets infrastruktur

« Specialisering

« Samverkan mellan myndigheter (internationellt/nationellt)

« Kontakt med "tjanstelevererande mellanhander”
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KLoN:s tillsyn mot olaglig e-handel

* Identifiera forsaljaren

— Kontaktuppgifter pa hemsida

— Registreringsuppgifter

— Betalningsmottagare

— Foretagssida pa sociala medier
— Avtalsvillkor

— Returadress

- m.m.
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Lakemedelsverkets tillsyn mot olaglig e-handel

« Verktyg

— Betalmetoder
« Paypal, "virtuellt betalkort”
— Stealth-dator
— Register webbadresser
* iis
* Whois Domaintools
* Eurid
— Spara skarmdumpar
* Print screen
» Adobe professional
« Snagit
* m.m.
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Internets infrastruktur

Registry holder
(s 41

For register over alla

adresser under vissa

toppdomaner, certifierar

registrarer. Reg istrar
Ex IIS for .se och .nu

webbadresser saljs/hyrs
ut av ackrediterade

registrarer, som har avtal
med registranten Registrant

Ex: Loopia, One.com

Den aktor som hyr en
specifik webbsideadress

Ex. Swedac hyr
www.marknadskontroll.se
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Registreringsuppgifter —1IS

Aoy Pedgena Vi Favoditer Verdtyy  Hyslp

v 2 Regnter of Questions 2 WebShice-galien »

E er Vadvigor Internetkunskap Rapporter och guider Kurser Blogg Om IS « Press * Kontakt « Englist

Internetstiftelsen i Sverige ar en
oberoende allmannyttig
organisation som verkar for en
positiv utveckling av internet i
Sverige. Las mer

.‘u

Sok efter ett ledigt domannamn

marknadskomrol‘ X m

* Hur registrerar jag en domén? * Tareda ph dgaren av ett dominnamn

* Andra mina befintliga uppgifter * Hitta sterforsiljore av domaner
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Registreringsuppgifter — lIS
' o @ - - = »

e@ WS https://ww fis.se/domaner/free L~ @ ¢ @) Insidan - Insidan /) D2 I;—mAQ'“”D“Q“Q--- /) Webtop 2.2 Bola

Arkiv  Redigers Visa Favoriter Verktyg Hjslp

i= © | Register of Questions 2| WebShce-gallen v

m Domdner Vadvigér Internetkunskap Rapporter och guider Kurser Blogg

Domanregistrering Aterforsaljare Vem har doménen? Domanstatistik Tvistiésning Teknik Kontakta din kund

Regler och beskrivning av
kontaktsokning n

Regler och beskrivning av
whois
) marknadskontroll.se ar redan registrerad. TR EVETE
Regler och beskrivning av
‘free £ marknadskontroll.nu: Domanen ar ledig!

ar reqistrariista for att reqistrera en domar

Skriv in domannamnet ovan och kiicka pa sok for att se om det finns ledigt. Sen ar det bara att

valja registrar som du vill registrera domanen av

( LAKEMEDELSVERKET

MEDICAL PRODUCTS AGENCY



Registreringsuppgifter — lIS
Kontaktinformation for doman

Fran och med 3 juni 2013 visas endast kontaktuppgifter 1r privatpersoner/enskild firma om
innehavaren av domannamnet godkant publicering.

Kontakt-iD hu3465-1788353

Namn Joakim Aberg

Foretag Styretsen For Ackreditering Och Teknisk
Kontroll

Organisationsnummer [SEJ202100-3815

Innehavarens e-postadress administrator@swedac se

Adressrad 1 Box 878

Adressrad 2

Adressrad 3

Postnummer 50115

on Bords

Land SE

Telefon +46.771990900

Fax +46 33101392

Kontakt skapad 2016-04-07

Kontakt senast andrad

Registrar Loopia AB
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Exempel pa arenden — identifiera forsaljaren

D

~ Nu finns det nytt hopp for alla som lider av ledvirk pé grund
av artros och andra orsaker.

Har ar losningen pa hur
du dntligen kan bli av med

~— LEDSMARTA...

dig vaken pd natten och hindrar dig frin
att sova ordentligt. Den &r alltid dir,
smirtan, och bestimmer vad du kan
och inte kan gira. Du styr inte lingre
sjilv Gver ditt liv ~ det ir smiirtan som
bestimmer reglerna. "Du kommer aldrig
bli av med din kroniska smirta”, har din
likare kanske sagt, “sd du kan lika girna
lira dig att leva med den och acceptera
den..”

Din nuvarande behandling
hjilper inte mycket

meddrabbade ir du overtygad om att
det bara finns hjilp att himta genom
omfattande kirurgi eller potentiellt farliga
medicinska behandlingar med obehagliga
biverkningar. Du kommer att tvingas ge
upp de saker du tycker om. Det iir sorgligt
och frustrerande. Men som du kommer

LAKEMEDELSVERKET

MEDICAL PRODUCTS AGENCY

...tack vare en fantastisk upptackt
som nu finns tillganglig utan
recept i Sverige.

Vad ér ArtroFlex+?
ArtroFlex+ dr nigot helt utover det
vanliga. Det ir en klar, fettfri och helt
naturlig gel. Den dr luktfri och utan
parabener och det som gor att den skiljer
sig frin minga andra smirtlindrande
medel ir att den verkligen fungerar! Flera
tusen littade ArtroFlex+-an- vindare
som nu ir fria frdn sin smérta har skrivit
till oss. (Se sidan om).

Hur verkar ArtroFlex+?
Istillet for att gdra som s& minga sd
kallade “smirtstillande”, nimligen dolja
smiirtan, s& hindrar ArtroFlex+ att den
uppstir genom att angripa den vid killan,
Det fungerar, eftersom gelen innehiller
belt naturliga ingredienser som kroppen
behdver for att bli av med smiirtan.

De viisentliga elementen absorberas
snabbt genom huden. De borjar nu

GRATIS:

Fa din forsta behandling

ArtroFlex+ gratis
med Cirde 299 SEK

(Se info nedanfOr.)

JA! Jag vill ghroa uppleva de fantastiska resultaten med ArtroFlex+
och bli fri frin smirta och fh mjuka och flexibla Jeder. Skicka mig
foljande utan nigon forplikielse eller risk:

GRATIS: Min forsta en manaders
ArtroFlex+-behandling.

Bara porto och expedibonsavgh pd 69 SEK tilkommer. Ingen annan
axtra kostnad (varde Msugmwmmmm
ArtroFlexe for 295 SEK per + porto 49 SEK ~ 3 lange g
will det och har nyfta av den mrakuldsa gelen Jag kan nar som helst
nNGa eller skrva och SE0A UPP MIN prenumMeration

Jag har ledproblem: (satt kryss)
[ ihanderma [ ilanden || ifotterna | i nacken
Cihofterna | i knana || annat stalle

Namn
formama Efernem
Adresse
Sea o Enne Oo
Postnr Stad
Teiefon E-post

Fodesssawr v V| V| kon *en v
e Mirse A

& - Bestall }
L] Jag har 1ast och acceptenat wikoren



Exempel pa arenden — identifiera vfc'irséiljaren

2 Pro-Shopper - Betingelser - Internet Explorer L S

[ @ nttp://www.artroflex-se.com/terms I

ebliven betalning laggs péminnelseavgiﬁ pa. Saknad betalning efter frist pa eventuell
talningspaminnelse foljs upp av normal inkassoprocess

ar du invandningar mot et eventuellt betalningskrav, ber vi dig ta kontakt med 0ss s3 snabbt som
djligt.

ngerratt och retur av varor

Enligt Konsumentkdpsiagen har du ratt att angra kopet inom 14 dagar efter du mottagit varan. Vid
ventuell retur maste du betala returportot
De bestalida varorna i abonnemangsavtalet ar identiska med den forsta varan du mottagit.

Kunduppgifter

Inga kunduppgifter saljs vidare till andra féretag. Alla kunduppgifter hanteras med fortrolighet och blir
al omhandertagna och ar ej tiligangliga for offentligheten. Kunduppgifter anvander vi till att
ommunicera direkt med dig sa att du som kund upplever den bast mojliga kundbehandlingen. Ditt

iinummer eller e-post kan anvandas for att skicka paminnelser till dig fore en tidsfrist gar ut, detta
or att du ska slippa missa betalningar. Vi ber samtidigt om att fa skicka dig erbjudanden och nyheter
Orande produkter, prenumeration och andra prenumerantfordelar. Du kan nar som helst ta kontakt
oss for att reservera dig mot denna kommunikation.

Du anmals automatiskt till vart populdra nyhetsbrev dar du far exkiusiva erbjudanden fore alla andra.
Du kan nar som helst avbestalia nyhetsbrevet via avbestaliningsformuldret i sjalva nyhetsbrevet.

Kundservice

Pro-Shoppers kunniga kundkonsulenter sitter alitid klara till att ta emot din forfragan antingen pa mail
fler pa telefon.

Vi star till forfogande for dina kommentarer och fragor oavsett om det handlar om vara produkter elier
lom det handiar om fragor lill leverering eller ditt abonnemang generelit.

Du tar enklast kontakt med 0ss:

Pa var kundtelefon 04-06741849

Pa var email: sven o-shopper.eu :

\Var kundservice har oppet meflan 09.00-17:00 (man-fre).

Pro-Shopper, Postbox 247, 202 59 Malme, Sverige. Reg. nr. 502065-u®
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Exempel pa arenden — identifiera forsaljaren

.Se .. 502068-9013 Hela Sverige ~ SOK }

Information
Org.nummer: 502065-@ulD Bolagsform: Utlandska juridiska personer
F-Skatt: Uppgift saknas Las mer
© BEVAKA Moms: Registrerad i Momsregistret

Registreringsar: 2010
ADRESS

OMSATTNING: 10 000 - 19 999 tkr
Omséttningsintervallet grundar sig pa den momsredovisning som
foretaget har gjort kalenderar 2016.

UTLANDSK ADRESS @

0 Utlandet
Stockholms l&n
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innehavaren av domannamnet godkant publicenng

Kontakt-ID

Namn

Foretag
Organisationsnummer
Innehavarens e-postadress
Adressrad 1
Adressrad 2
Adressrad 3
Postnummer

On

Land

Telefon

Fax

Kontakt skapad
Kontakt senast andrad

Registrar

Kontaktinformation for doman

Fran och med 3 juni 2013 visas endast kontaktuppgifter for privatpersoner/enskild firma om

DDModer1273-7333

[EE]1013 1amme
L g o

Roosikrants) Se8® Hanu Maakond

10119

Tallinn

EE

+372 —

2015-06-30

DanDomain A/S



Exempel pa arenden — betalnlngsuppglfter

:, »
Wi o - £ < 1O NN Esgmnompsriagnn. uiion [ co:
Arkr 94&9«1 Vaa Faverter Verdtyg Halp
4 & Register of Questions & WebSicegallens =

Logga in

Clear Eyes 6mi Ogondroppar Clear Eyes 6mi Ogondroppar Ciear Eyes 6ml Ogondroppar ClearEyes 6mi Ogondroppar
5-pack 10-pack 50-pack
99,00 Kr 145 00 ks 373,80 Kr 623,00k 797,50 kr 145000 [ERA 3 262,50 Kr 7.256.00.k

Clear Eyes S»e'tge
20 W

Inllnvaoo
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Exempel péﬂ__éi_renden — betalningsuppgqifter

| [;l ons 01 mar 2017 05:10:32 GMT-08:0C
I - Transaktions-id: S9NM544937G273294J

Hej Martin Burman!

Du har gjort en betalning pa 95,00 SEK till —AB
(info@clear-eyes.se)

Det kan ta en stund innan transaktionen visas pa ditt konto.

Handlare Anvisningar till handlaren
R -5 Du har inte angett ndgra anvisningar.
infi lear-
Leveransadress Leveransdetaljer
Martin Burman Séljaren har inte angett nagra leveransdetaljer
Box 26 annu.
75103 Uppsala
Sverige
Beskrivning Enhetspris  Kvant Belopp
Clear Eyes Online - bestalining 93237790 95,00 SEK 1 95,00 SEK
Deitotal 95,00 SEK
Totalt 95,00 SEK
Betalning 95,00 SEK

Betalning skickad till info@clear-eves.se
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Exempel pa arenden — betalningsuppgifter
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Kundvagn

Artikel

Pris

Woodward's Gripe Water

150mi

485,00 ke . - ° 89,00 kr
Frakt 49,00 kr
Totalt 138,00 kr
Ve mosw s e



Exempel pa arenden — betalningsuppgifter

< i=tRiss
* (SAYSON S——— "

138,00 kr  ANEG—

1 VISA e > Kortbetaining

Woodward's Gripe Water
ank @ Swedbank ’ 138,00 kr
)
Handeisbanken Handesbanken ’
Nordeo‘ Nordea ’
SEB SEB ‘
|
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Hur ga vidare nar sparen tar slut?

* Olaglig produkt finns till forsaljning

« Forsaljande foretag kan inte identifieras eller nas
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1.8.2017 Europeiska unionens officiella tidning C250/1

Il
(Meddelanden)

MEDDELANDEN FRAN EUROPEISKA UNIONENS INSTITUTIONER, BYRAER
OCH ORGAN

EUROPEISKA KOMMISSIONEN

KOMMISSIONENS TILLKANNAGIVANDE
om marknadskontroll av produkter som siljs via internet
(Text av betydelse for EES)
(2017/C 250/01)
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Tjansteleverantorer / Mellanhander

Kommissionens tillkannagivande

om marknadskontroll av produkter som saljs via internet

"For att hjalpa mellanhanderna att reagera effektivt och snabbt inhamta
information om saluforingen pa deras webbplatser av produkter som inte ar
sakra eller inte uppfyller kraven bor medlemsstaternas myndigheter etablera
nara kontakter med viktiga mellanhander som tillhandahaller vardtjanster for
produkter som saljs pa natet.”

(ﬁ LAKEMEDELSVERKET
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Tjansteleverantorer / Mellanhander

o

Abuse-anmalan

3.18 Reqistrar's Abuse Contact and Duty to Investigate Reports of Abuse

3.18 1 Registrar shall maintain an abuse contact to receive reports of abuse involving
Registered Names sponsored by Registrar, including reports of lllegal Activity Registrar shall
publish an email address o receive such reports on the home page of Registrar's website (or in
another standardized place thal may be designated by ICANN from ime to ime). Registrar shall
1ake reasonable and prompt steps to investigate and respond appropriately to any reports of
abuse

3 18 2 Registtar shall estabiish and maintain a dedicated abuse point of contact, including a
dedicated email address and lelephone number that is monitored 24 hours a day, seven days a
week, to receve reports of lllegal Activity by law enforcement, consumer protection, quas:-
governmental or other simdar authorities designated from time to time by the national or
temtonal government of the jurisdiction n which the Registrar is established or maintains a
physical office. Well-founded reports of lllegal Activity submitted to these contacts must be
reviewed within 24 hours by an individual who is empowered by Registrar 1o take necessary and

appropnate actions in response to the report. In responding to any such reports, Registrar will
not be required to take any action in contravention of applicable law

3 18 3 Regustrar shall publish on its website a description of its procedures for the receipt,
handling, and tracking of abuse reports. Registrar shall document its receipt of and response 1o
all such reports  Registrar shall maintain the records reiated 1o such reports for the shorter of two
(2) years or the longest penod permitted by applicable law, and during such period, shall provide
such records to ICANN upon reasonable notice

LAKEMEDELSVERKET
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Tjansteleverantorer / Mellanhander

« Anmala till mellanhand?

— Ex: Paypal
PayPals policy for godtagbar anvandning
"Forbjudna aktiviteter”
"Du far inte anvdnda PayPal-tidnsten for aktiviteter som.”....
4. inbegriper férséljining av produkter eller tjdnster som enligt bedémning fran statliga
myndigheter med stor sannolikhet ar olagliga.”
Vi uppmuntrar dig att omgaende rapportera évertradelser av denna policy fér godtagbar
anvandning till PayPal.”
— Facebook
— Ali Baba
— Blocket
— Tradera

(/\ LAKEMEDELSVERKET
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https://www.paypal.com/se/ewf/f=pps_prohib

! Din varukorg: kr 0.00 ( items) Swaden v}
Svenska v | SEX (kr) vl
@ PHARMACY
Exe n Din pdlitliga leverantor Uppenbar fordel
av generiska lakemedel. Genom att tillhandahalla kvalitetsprodukter...
Avsiftsfritt (USA): och Janster 50 forvandiar w vira kunders fortroende Sl loastel!
~1 800 532 4808
Reguler US:
+1 718 475 9088
UK:
~44 203011 0241
Bastsaljare
[ o .
Nyheter
Vitsord Produkt Sok pa bokstav: ABCOEFGHIJKLMNOPQRSTUVWXYZ
Vantiga Fragor
Kontakt oss ap
Generisk Savella (IMiinacipran)
Spara Bestallning - bra Blasb it Nesrddogiaba (0
@ Genenc Savels sffects cantain chemcals in the bran calied neurotransmitiers. An abnommaiity in these chamicals is
Policys hought 10 be reisted 1o bromysigia. MInsc-pran i not used 10 trest cepression but how it works in the body is simiisr 1o
w how some antidepressants work, Generic Saveils (s used 1o treat » chronic pain disorder called fibromyaigia.
Om oss Marken(n) Milborn
Sajtsokning’ Tiverkare: Sun Pharmaceutical Industries Lid
Skriv nyckelord har Q Sjukdomar: Chronic Pain Disorder / Fibromyalgia
Forpackning Pri Per piler Besparingar Bestall
Kategorilista t 2 : ' :
50mg x 10 piller r 12128 k1213 W9 Ligo i kundvagren
| Akohotism 50mg x 20 piller r 262.37 K 10.12 ka0 i1s ¥ Ligo | kundvagnen
| Alergi 50mg = 30 piller hr 283.48 kr @45 kr 80.30 W Ligg | kundvagnen
S50mg = 80 piller kr 486 26 ke 8.10 kr 24130 W Lago | kundvagnen
I Och Paxkineons 50mg = 90 piller hr 82903 780 kr 402 31 W Lags kuncvagnen
| Anaigetika S0mg = 120 piller kr 83180 br 743 lr 582.31 ¥¥ La3ng | kundvagnen
| S50mg = 180 piller kr 113543 r 8.31 kr 1047 54 W Ligg | kundvagnen
| Antidepressiva Mest popular kvantitet.
’ LAK | Antiepiteptika Produkter fran samma kategori
MEDIC, 3 ke 588 Wr 1455 Wr 14.42
| Antiinfiammatonsk ( Generisk Paxil Generisk Paxil Cr . Generisk Namzaric
(Paroxetme {Paroxetine (Donezepil And
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